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CYBERBULLISMO E ALTRI FENOMENI DI RISCHIO

Gli studenti, anche i piu giovani, rappresentano spesso
I'avanguardia tecnologica all'interno della scuola, grazie alla loro
capacita di utilizzare le opportunita offerte da smartphone, tablet e
altri strumenti che consentono la connessione costante in rete.
Tuttavia alla capacita tecnologica non corrisponde spesso eguale
maturita nel comprendere la necessita di difendere i propri diritti e
quelli di altre persone, a partire dagli stessi compagni di studio.

| giovani devono essere consapevoli che le proprie azioni in rete
possono produrre effetti negativi anche nella vita reale e per un
tempo indefinito. Troppi ragazzi, insultati, discriminati, vittime di
cyberbulli, soffrono, possono essere costretti a cambiare scuola o,
nei casi piu tragici, arrivare al suicidio. E quindi estremamente
importante prestare attenzione in caso si notino comportamenti
anomali e fastidiosi su un social network, su sistemi di
messaggistica istantanea (come Whatsapp, Snapchat, Skype,
Messenger, etc.) o su siti che garantiscono comunicazioni anonime.

Se si e vittime di commenti odiosi, di cyberbullismo (vedi al
riguardo: www.gpdp.it/cyberbullismo), di sexting, di revenge porn
(vedi al riguardo: www.gpdp.it/revengeporn) o di altre ingerenze nella
propria vita privata, non bisogna aspettare che la situazione
degeneri ulteriormente.
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Occorre avvisare subito i compagni, i professori, le famiglie se ci si
rende conto che qualcuno é insultato o messo sotto pressione da
compagni o da sconosciuti.

Si puo chiedere al gestore del social network di intervenire contro
eventuali abusi o di cancellare testi e immagini inappropriate. In
caso di violazioni, & bene segnalare immediatamente il problema
all'istituzione scolastica (in cui, di regola, &€ presente un referente
per il cyberbullismo), al Garante della privacy e alle altre autorita
competenti.
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SMARTPHONE E TABLET

L'utilizzo di telefoni cellulari, di apparecchi per la registrazione di
audio e immagini e in genere consentito, ma esclusivamente per fini
personali, e sempre nel rispetto dei diritti e delle liberta
fondamentali delle persone coinvolte, siano essi studenti, docenti o
altro personale.

Le istituzioni scolastiche hanno, comunque, la possibilita di regolare
o di inibire 'utilizzo di registratori, smartphone, tablet e altri
dispositivi elettronici allinterno delle aule o nelle scuole stesse.

Gli studenti e gli altri membri della comunita scolastica, in ogni caso,
non possono diffondere audio, foto, video (ad es. pubblicandoli su
Internet) senza avere prima informato adeguatamente e aver
ottenuto I'esplicito consenso delle persone coinvolte.

Si deve quindi prestare particolare attenzione prima di caricare
immagini e video su blog o social network, o di diffonderle
attraverso mms o sistemi di messaggistica istantanea. Succede
spesso, tra l'altro, che una fotografia inviata a un amico o a un
familiare venga poi inoltrata ad altri destinatari, generando
involontariamente una comunicazione a catena dei dati personali
raccolti.
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Tale pratica puo dar luogo a gravi violazioni del diritto alla
riservatezza delle persone riprese, e fare incorrere in sanzioni
disciplinari, pecuniarie e in eventuali reati (vedi sul punto i documenti
di indirizzo riportati nella pagina informativa del Garante su minori,
nuove tecnologie e protezione dei dati, all'indirizzo:
www.gpdp.it/minori).
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SHARENTING

| genitori devono prestare particolare attenzione se intendono
condividere online contenuti che riguardano i propri figli (foto,
video, ecografie, storie).

Postare foto e video di diversi momenti della vita dei minori, magari
accompagnati da informazioni tra cui l'indicazione del nome o
dell'eta o il luogo in cui e stato ripreso, contribuisce a definire
'immagine e la reputazione online.

Cio che viene pubblicato online o condiviso nelle chat di
messaggistica rischia di non essere piu nel nostro controllo e
questo vale maggiormente nel caso dei minori.

I minori, inoltre, potrebbero non essere contenti di ritrovare loro
immagini a disposizione di tutti o non essere d’accordo con
I'immagine di sé stessi che si sta costruendo.
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Se proprio si decide di pubblicare immagini dei propri figli, &
importante provare almeno a seguire alcune accortezze, come:
* rendere irriconoscibile il viso del minore o coprirlo con una
“faccina” emoticon;
* limitare le impostazioni di visibilita delle immagini sui social
network;
¢ evitare la creazione di un account social dedicato al minore;
* leggere e comprendere le informative sulla privacy dei social
network su cui carichiamo le fotografie.

& v
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PIPATTICA A DISTANZA

Le scuole che utilizzano sistemi di didattica a distanza nelllambito
delle proprie finalita istituzionali non devono chiedere il consenso
al trattamento dei dati di studenti, genitori e docenti.

Le scuole sono pero tenute ad assicurare la trasparenza del
trattamento informando, con un linguaggio faciimente
comprensibile anche dai minori, gli interessati (studenti, genitori e
docenti) in merito, in particolare, alle caratteristiche essenziali del
trattamento che viene effettuato specificando che le finalita
perseguite sono limitate esclusivamente all’erogazione della
didattica a distanza, sulla base dei medesimi presupposti e con
garanzie analoghe a quelle della didattica tradizionale.

Se la piattaforma prescelta per I'erogazione dell'attivita didattica a
distanza comporta il trattamento di dati personali di studenti,
genitori, docenti o altro personale scolastico per conto della scuola,
il rapporto con il fornitore dovra essere regolato con contratto o
altro atto giuridico e le istituzioni scolastiche dovranno assicurarsi
che i dati trattati per loro conto siano utilizzati solo per finalita
didattiche.
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Particolare attenzione dovra essere prestata alle questioni inerenti
la sicurezza e la protezione dei dati affidati a tali piattaforme (per un
approfondimento su tali tematiche Provvedimento del 26 marzo 2020 -
"Didattica a distanza: prime indicazioni" doc. web 9300784, in
appendice).
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